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Veri, kurumlarin
en degerli varlig

oldugu icin,
sturekli tehdit
altinda

90%

Dlinya Uzerindeki tim
verinin %90’1 son 2
yilda Uretildi

> Veri Sizdirma

Fidye

Yetkisiz Erisim



‘ “Dijital savasta sistem yedekleriniz son
savunma hattinizdir.

Siber saldirganlar bunu biliyorlar ve tim
saldirilarini yedekler Gizerine
yogunlastiriyorlar. CIO’lar olarak

yedeklerimizi verilerimizin kopyasi olarak
degil stratejik varliklarimiz olarak
gormeliyiz.”

John O’Neill Sr.
ClO, Molded Fiber Glass Companies

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

Fidye saldirilarinin ‘s1 yedekleri hedef alir ve
saldirilarin ’sinda saldirganlar yedeklerinize basarili

sekilde erisir.



Teknoloji, dayanikhlik icin tek basina yeterli degil

Insan

BT ve givenlik

ekipleri parallel
calisamadigindan
veri kurtarma ve

glvenlik
stratejilerinde
bosluklar kalmakta.

Is Suiregleri
.. BT ve glivenlik
TEkﬂO'OjI ekiplerinin planlama ve

Farkl Greticiler, farkh oncelikleri
farkh Granler, farkh
¢Ozlmler glivenlik

katmaninda

problemler yaratir
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AMACIMIZ:
Veri guvenligini ve
dayanikliligini saglayarak

- )




Gercek veri givenligi icin yeni yaklasimlar

Guvenlik ve BT / H " Her seviye ve boyutta hizli
ekiplerinin uyumu / I NSAN \ veri kurtarma

7/24 calisir bir ortam Fidyeden korunma ve
hazirlama tehdit algilama
metodlari
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Veeam en kapsamli ve uctan uca eksiksiz fidye koruma-kurtarmayi sunar

Veeam Cyber Secure Program
24/7/365 SWAT Team | Health Checks | Ransomware Warranty | Incident Response Retainer

Fidye Saldirisindan Korunma Tehdit Algilama Hizli, Temiz Veri Kurtarma

Gercek zamanli Degistirilemez YARA
zararli yazilim Yedekler Kurallari

. . 5 tarama G)

b [h 8] P = \

Test edilmis degistirilemez Y 4t Istediginiz yere, test edilmis, otomatize
yedekler veri kurtarma
L SIEM Entegrasyonu

Olay Yeri Midahale CoOveware

by veeam WV
—> — — —>
'H' M g, A
“Adli” Analiz Pazarlik Anlasma Sifre Cozme Olay Sonrasi
(Gerektiginde) (Gerektiginde) Dokimantasyon

Diinyadaki en genis Siber Saldiri Veri Tabani

© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners. -




o\ay 6“Cesi

The Veeam

Cyber Cyber Secure Program

Secure

\ V 4

Hic¢ bir yedegin zarar gormeyecegi uctan uca tek

S
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o
&

Ny




O\ay 6“Cesi

Cyber

Secure

\ V' 4

OLAY ONCESI

Veeam ortaminin dogru dizayn edildiginden ve
kurulumun dogru yapildigindan emin olmanizi
saglar. Guvenlik icin kurumunuza 6zel senaryolar
olusturulur.

e Sistem dizayni ve kurulumu

* Yedekleme depolama uniteleri mimarisi

* Yedek sifreleme ve sifre saklama

 Dokimante edilmis, test edilmis, orkestrasyonu
hazir veri kurtarma




veeam

Cyber
Secure
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veeam

Cyber
Secure
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Dunya versus
Turkiye

Cagi yakalayabilecek miyiz?

~50 %

80 *

2019’da Avrupa’da bulut
ve hizmetlere ayrilan BT
bltcesi

2025 sonu itibariyle
Turkiye’de bulut ve

hizmetlere ayrilacak b
beklentisi '



DONANIM
SORUNSALI

Alirken pahali - Kurlar

Kurarken pahali — Vakit, ekspertiz, m?
Kullanirken pahali — Enerji, ekspertiz
Arizalandiginda pahali— RTO / RPO

Yenilerken pahali — Kurlar, marka bagimlligi




BUTCELER NASIL HARCANIYOR? (1/2)

Barclays CIO Survey — Nisan 2024

FIGURE 4. % of Respondents Expecting Increase - PC, Printing Verticals Held Mostly Steady, whereas Storage Vertical Uptick in CIO Sentiment

in 1H24
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Source: Barclays CIO Survey program.




BUTCELER NASIL HARCANIYOR? (2/2)

Barclays CIO Survey — Nisan 2024

FIGURE 11. % of Respondents Expecfing Growth, 2024E
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BULUT e Ongorulebilirlik - Faturalar

e Guvenlik — Ekspertiz gerektiren kurulum ve yonetim
SORU NSALI e Karisiklik — Erisim, yonetim, bagimlilik (lock-in)




BULUT FATURALARINDA ONGORULEBILIRLIK

Barclays CIO Survey — Nisan 2024

FIGURE 19. Weighted Average Price Change (Y/Y) By Major Public Cloud Vendors
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Source: Barclays CIO Survey program.




PRIVATE CLOUD’A / ON-PREM’E DONUS?
Gerekceler

FIGURE 22. Barclays CIO Survey - Workloads that Respondents Intend to Move Back to Private Cloud / On-Premise from Public Cloud

PCs / VDI 2 2

Databases

Compute

Storage

ADCs/ load balancers

Firewall appliances

WAN Management

# of Responses

M Lower cost More flexibility Reduce lock-in risk M Subscription based models

M Uncertain technology roadmap M Reliability
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VEEAM VAULT
STaas

Guvenli, sifreli, fidye saldirilarina karsi korumali,
ongorulen kullanim maliyetli
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Py |
S, Neden Vault?

Ongériilen

Bulut kullaniminda TB
bazli, katmanli, APl ve
geri yukleme

masraflari dahil ¢6zim

API call, data indirme ve
Egress masrafi dahil

Ihtiyaciniza gore kapasite
kesintisiz artirilabilir

Azure Blob Cool yapisinda
olusturuldu



Py |
S, Neden Vault?

Guvenli

Guvenli, degismez,
silinmez ve sifreli
altyapi

Veri merkezinizin disinda
guvenli mimari

WORM yazilan, silinmeye ve
degistirilmeye karsi korumali

veriler

AES 256-bit sifreli olarak
verileri transfer eder ve
saklar



Py |
S, Neden Vault?

Kolay

Kolay erisim, yonetim
ve kullanim

Aninda bir cok
kanaldan erisim

Onceden konfigire
edilmis, kullanima hazir

%99.9999999999
erisilebilirlik
(12 Dokuz)



SURUMLER
Foundaton  mdenced

Amag ikincil yedek Birincil veya ikincil yedek
Storage class  Azure Blob Cool Azure Blob Cool
LRS ZRS
Georedundancy 11 dokuz 12 dokuz
Drive arizasina karsi koruma Veri merkezi arizasina karsi koruma
Adil kullanim
- S
Okuma / Geri yiikleme Kapasitenin %20'si INIrsiz
Veri Merkezi  Ulkeyi siz segin Azure Region siz secin
Ransomware Korumasi  Evet Evet

Sifreleme  Evet Evet
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Follow us! Join the community hub:

ff X0 O s
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