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2025’te 
Hayatta Kalma Rehberi
KÜRŞAD SEZGİN
VEEAM TÜRKİYE ÜLKE MÜDÜRÜ
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BÖLÜM 1
SİBER 
TEHDİTLER
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DATA90%
Veri, kurumların
en değerli varlığı
olduğu için, 
sürekli tehdit
altında

Dünya üzerindeki tüm
verinin %90’ı son 2 

yılda üretildi

43%
Fidye saldırısı sonrası

kurtarılamayacak
verinin oranı

Veri Sızdırma

Yetkisiz Erişim

Fidye
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Geleneksel veri kurtarma stratejileri
işinizi riske sokar

“Dijital savaşta sistem yedekleriniz son 
savunma hattınızdır. 

Siber saldırganlar bunu biliyorlar ve tüm
saldırılarını yedekler üzerine
yoğunlaştırıyorlar. CIO’lar olarak
yedeklerimizi verilerimizin kopyası olarak
değil stratejik varlıklarımız olarak
görmeliyiz.”

John O’Neill Sr.
CIO, Molded Fiber Glass Companies

Fidye saldırılarının 96%’sı yedekleri hedef alır ve
saldırıların 76%’sında saldırganlar yedeklerinize başarılı
şekilde erişir. 
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İnsan
BT ve güvenlik
ekipleri parallel 

çalışamadığından
veri kurtarma ve

güvenlik
stratejilerinde

boşluklar kalmakta. 

Teknoloji
Farklı üreticiler, 

farklı ürünler, farklı
çözümler güvenlik

katmanında
problemler yaratır

İş Süreçleri
BT ve güvenlik

ekiplerinin planlama ve
farklı öncelikleri

Teknoloji, dayanıklılık için tek başına yeterli değil
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AMACIMIZ:
Veri güvenliğini ve
dayanıklılığını sağlayarak
işletmenizi çalışır tutmak
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People
Misalignment of IT 
and security teams, 

leaving gaps in 
recovery and 

security strategies

Systems
Multiple point 
products for 

recovery, lack of 
integration with 

security stack

Processes
Lack of planning and 

separated goal-
setting between IT 

and security

İNSAN 
SÜREÇLER
TEKNOLOJİ

Gerçek veri güvenliği için yeni yaklaşımlar

UYUM
7/24 çalışır bir ortam

hazırlama
Fidyeden korunma ve
tehdit algılama
metodları

Her seviye ve boyutta hızlı
veri kurtarma

Güvenlik ve BT 
ekiplerinin uyumu
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Veeam en kapsamlı ve uçtan uca eksiksiz fidye koruma-kurtarmayı sunar

Veeam Cyber Secure Program
24/7/365 SWAT Team | Health Checks | Ransomware Warranty | Incident Response Retainer

SIEM Entegrasyonu

Fidye Saldırısından Korunma Tehdit Algılama Hızlı, Temiz Veri Kurtarma

İstediğiniz yere, test edilmiş, otomatize
veri kurtarma

Olay Yeri Müdahale

Pazarlık
(Gerektiğinde)

Anlaşma
(Gerektiğinde)

Şifre Çözme Olay Sonrası
Dökümantasyon

Dünyadaki en geniş Siber Saldırı Veri Tabanı

Gerçek zamanlı
zararlı yazılım

tarama

Değiştirilemez
Yedekler

YARA 
Kuralları

Test edilmiş değiştirilemez
yedekler

“Adli” Analiz
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The Veeam Cyber Secure Program
an end-to-end offering aimed to ensure that 

no backup is ever compromised

The Veeam 

Cyber Secure Program
Hiç bir yedeğin zarar görmeyeceği uçtan uca tek
çözüm
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OLAY ÖNCESİ
Veeam ortamının doğru dizayn edildiğinden ve
kurulumun doğru yapıldığından emin olmanızı
sağlar. Güvenlik için kurumunuza özel senaryolar
oluşturulur. 

• Sistem dizaynı ve kurulumu
• Yedekleme depolama üniteleri mimarisi
• Yedek şifreleme ve şifre saklama
• Dökümante edilmiş, test edilmiş, orkestrasyonu

hazır veri kurtarma
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OLAY ESNASINDA
Bir fidye saldırısı esnasında en kapsamlı destek:

• Şüpheli yedekleme aktivitelerine karşı proaktif
tehdit algılama

• Coveware ile en yetkin olay müdahalesi
• Support Account Manager (SAM)
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OLAY SONRASINDA
Veeam Cyber Secure ile finansal koruma

• Temiz ve güvenilir bir yedekten geri dönüş
• Olay sonrası dökümantasyon
• 5 milyon USD’a varan veri kurtarma masraf geri

ödemesi
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BÖLÜM 2
ÇAĞI YAKALA
AMA 
UCUZ OLSUN



Dünya versus
Türkiye
Çağı yakalayabilecek miyiz?

%80
2019’da Avrupa’da bulut
ve hizmetlere ayrılan BT 
bütçesi

%~50
2025 sonu itibariyle
Türkiye’de bulut ve
hizmetlere ayrılacak bütçe
beklentisi



DONANIM
SORUNSALI

• Alırken pahalı - Kurlar
• Kurarken pahalı – Vakit, ekspertiz, m²
• Kullanırken pahalı – Enerji, ekspertiz
• Arızalandığında pahalı – RTO / RPO
• Yenilerken pahalı – Kurlar, marka bağımlılığı



BÜTÇELER NASIL HARCANIYOR? (1/2)
Barclays CIO Survey – Nisan 2024



BÜTÇELER NASIL HARCANIYOR? (2/2)
Barclays CIO Survey – Nisan 2024



BULUT
SORUNSALI

• Öngörülebilirlik - Faturalar
• Güvenlik – Ekspertiz gerektiren kurulum ve yönetim
• Karışıklık – Erişim, yönetim, bağımlılık (lock-in)



BULUT FATURALARINDA ÖNGÖRÜLEBİLİRLİK
Barclays CIO Survey – Nisan 2024



PRIVATE CLOUD’A / ON-PREM’E DÖNÜŞ?
Gerekçeler



© 2024 Veeam Software. Confidential information. All rights reserved. All trademarks are the property of their respective owners.

ÇÖZÜM
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VEEAM VAULT
STaaS

Güvenli, şifreli, fidye saldırılarına karşı korumalı, 
öngörülen kullanım maliyetli
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API call, data indirme ve
Egress masrafı dahil

İhtiyacınıza göre kapasite
kesintisiz artırılabilir

Azure Blob Cool yapısında
oluşturuldu

Ölçeklenebilen

Hepsi Dahil

Hızlı Geri Yükleme

Neden Vault?

Öngörülen
Bulut kullanımında TB 
bazlı, katmanlı, API ve
geri yükleme
masrafları dahil çözüm
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Veri merkezinizin dışında
güvenli mimari

WORM yazılan, silinmeye ve
değiştirilmeye karşı korumalı
veriler

AES 256-bit şifreli olarak
verileri transfer eder ve 
saklar

Silinmeye Karşı
Korumalı

Air-Gapped

Şifreli

Güvenli
Güvenli, değişmez, 
silinmez ve şifreli
altyapı

Neden Vault?
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Anında bir çok
kanaldan erişim

Önceden konfigüre
edilmiş, kullanıma hazır

%99.9999999999 
erişilebilirlik
(12 Dokuz)

Kolay
Kolay erişim, yönetim
ve kullanım

Yönetilen Yapı

Anında

Erişilebilir

Neden Vault?
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SÜRÜMLEReam Vault v2
Foundation Advanced

Amaç İkincil yedek Birincil veya ikincil yedek

Storage class Azure Blob Cool Azure Blob Cool

Georedundancy
LRS
11 dokuz
Drive arızasına karşı koruma

ZRS
12 dokuz
Veri merkezi arızasına karşı koruma

Okuma / Geri yükleme Adil kullanım
Kapasitenin %20’si Sınırsız

Veri Merkezi Ülkeyi siz seçin Azure Region siz seçin

Ransomware Koruması Evet Evet

Şifreleme Evet Evet

$14/TB $24/TB



Follow us! Join the community hub:
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